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4 Digitalni kompetence

4.1 Uvod

V profesnim i soukromém zivoté se stava velmi vzacnym, ze nekdo nema s pocitatem
nebo chytrym telefonem vibec Zddnou zkusenost. Vétsina lidi ma proto urcité zakladni
znalosti 0 moznostech a nastrojich, které nam pocitace a internet poskytuji. Problém:
vEci se neustale méni, rizna témata nabyvaji na ddlezitosti a jind ustupuji do pozadt.
Skvélym prikladem jsou online schiizky, které se v dUsledku udalosti, jez se odehraly
kolem Covid-19, staly standardem pro jednani v mnoha firmach.

Digitalni  kompetence zahrnuji "sebevédomé, kritické a zodpovedné pouzivani
digitalnich technologii a jejich vyuzivani pri uceni, v praci a prfi zapojovani se do
spolec¢nosti". Je definovana jako kombinace znalostf, dovednosti a postoju."

(Council Recommendation on Key Competences for Life- long Learning, 2018)

Neustalé doplfiovani a rozvijeni digitalnich dovednosti je velmi uziteCné - v zaméstnanii v
soukromém zivoté. V tomto modulu se budeme zabyvat Ctyrmi tématy, ktera zlepsuji
digitalni dovednosti.

Podivdme se na bezpecnostni aspekty v digitalnim prostoru, jak se mlzete chranit pred
Utoky hacker( a aktudlné zabezpecit sva pracovni i soukromé zafizeni a co je to
kyberkriminalita.

Dale se budeme zabyvat zaklady prace s tabulkovym procesorem Microsoft Excel a tim,
jak v ném muzete vyhodnocovat a prezentovat data. Ukazeme vam také, jak spravné
pouzivat aplikace Zoom a Microsoft Teams. Na zavér se podivame na strucny prehled o
tom, jak vytvaret atraktivni prezentace na pocitaci a na uziteCné prezentac¢ni techniky
obecné.

V této lekci se naucite:

e Rozumét zakladnim charakteristikam zabezpeceni dat.

e Rozumét pojmdm kyberkriminalita a hackerstvi.

e Rozpoznat skodlivé a nevyzadané e-maily.

e Znét opatren pro fyzické zabezpeceni pocitacti a mobilnich zarizent.
e Znét dlleZité matematické a statistické funkce aplikace Excel.

e Byt schopni adekvatné vizualizovat data.

e Byt schopni vytvorit kontingencni tabulku.

e Znatfiltry a nastroje pro analyzu dat.


https://op.europa.eu/en/publication-detail/-/publication/297a33c8-a1f3-11e9-9d01-01aa75ed71a1/language-en

e Znat nejdulezitéjsi funkce ZOOM a teams.

e Znét nejdUlezitéjsi chovani v digitalnim prostoru.
e Znat zakladni prezentacni techniky.

e Znat zpUsob, jak vhodné navrhnout obsah.

4.2 Digitalni bezpecnost

Bezpecnost dat je Ustfednim a zastresSujicim tématem, pokud jde o budovani digitalnich
dovednosti. Data a informace jsou v nasem propojeném sveté pro mnoheé cennym
platidlem. Stejné jako u jakékoli jiné formy platidla Ize vSak i data odcizit. To plati jak v
soukromeém, tak v profesnim kontextu. Napriklad pokud si na Googlu vyhledame recept
na nejlepsi anglické fazole a vydavame se za fanouska anglické kuchynég, je to jedna vec.
Pokud vsak na falesné webové strance zadame udaje o svém bankovnim UcCtu, je to neéco
UpIné jiného.

Problematika zabezpeceni dat je v soucasné dobe v profesnim kontextu mnohem

vézné ekonomické disledky. Retéz se pretrhne v nejslabsim ¢lanku. Proto musf kazdy
zaméstnanec rozumeét alespon zadkladdm zabezpeceni dat.

Poznamka

Informace jsou v podstaté znalosti nebo Udaje o vécech nebo procesech.

Data jsou standardizované nebo systematické (porovnatelné) informace urcené k
dalsimu zpracovani a ulozeni. Lze je tridit, vyhodnocovat a pouzivat nebo ukladat v
rlznych aplikacich. V ulozené podobé Ize napfiklad pouZit Udaje o adrese k vytvorenf
dopisu; s ulozenymi Ciselnymi Udaji Ize provadét vypocty.

vvvvvv

e Dlvérnost
e Integrita
e Dostupnost

DOvérnosti se rozumi ochrana Udaju pred neoprdvnénym zverejnénim. Na profesni i
soukromé informace se vzdy vztahuje urcitd Uroven divérnosti. To znamena, Ze jsou k
dispozici pouze omezené nebo opravnéné skupiné osob. Dlvérné Gdaje mohou
prohlizet, zpracovavat a pfenaset pouze opravnéné osoby.



Vy3etFovatel bezpelnostniho zpravodajstvi - Gigafactory Berlin-Brandenburg
Vysetrovatelé bezpecnostniho zpravodajstvi jsou zodpovedni za ochranu dusevniho
vlastnictvi, obchodnich tajemstvi a dlvérnych informaci spole¢nosti Tesla. Na této
pozici budou provadét proaktivni i reaktivni vysetrovani a aktivne resit internf i externf
hrozby pro vlastnické pravo a dlvérné informace spole¢nosti Tesla. Tato pozice bude

podrizena manazerovi pro vysetrovani v regionu EMEA.

Integrita znamena zajisténi nezmeénénych a Uplnych dat a spravného fungovani vsech
prislusnych systému. Aby byla zarucena integrita dat, nesmi byt mozné je nepozorované
zmenit nebo s nimi manipulovat - vSechny provedené zmény musi byt vysledovatelné a
zpétné dohledatelné.

Dostupnost znamena, ze data, sité, software i hardware jsou k dispozici vzdy, kdyz jsou
potreba - napriklad v urednich hodinach. Potfebna data proto nesmi byt mozné
zablokovat neopravnénymi osobami.

Poznamka

DUleZité jsou také dva dalsi pojmy: Autenticnost zajiStuje, Ze osoba, kterd data vytvari
nebo prenasi, je tou osobou, za kterou se vydava. Autenticnost osoby musi byt proto
overitelna.

Zavaznost se tyka "nepopiratelnosti" zmen dat. To znamena, ze Udaje jsou zavazné,
pokud Ize jejich vytvoreni nebo zménu jasné a nezpochybnitelné prifadit urcité osobé.

Zabezpetenim vyse uvedenych funkci chceme zabezpetit data. Utoky na tyto funkce
nebo pokusy o jejich obejitl jsou v podstaté ciny pocitacové kriminality - kyberkriminalita.

Kyberkriminalita je trestnym c¢inem ve smyslu trestniho zakoniku a zahrnuje vsechny
trestné Ciny spachané pomoci informacnich nebo komunikacnich technologii nebo proti
nim. Patff sem napfr:

e PocitaCovy podvod, tj. jakakoli forma podvodu spachana prostrednictvim pocitace
nebo internetu.

e Spehovani nebo zachycovani dat a jejich dalsi prodej.

e FalSovani tdajl nebo sabotdz pocitacovych systémda.

e PoruSovani autorskych prav a ochrannych znamek.



Automobilovy primysl je v Némecku povaZzovan za nejveétsi odvétvi, které generuje trzby
pres 411 miliard eur. Némecko je nejvetsi automobilkou v Evropé a vroce 2021 vyrobilo
30 % vSech osobnich automobilt v EU. Automobilové spolecnosti, jejich zaméstnanci a
uZivatelé se Casto stavaji tercem kyberzloc¢incy, jejichZ cilem je provést rlizné utoky.
Jednim z nedavnych prikladl je kampan na kradez informaci, kterd se zaméfila na
zakazniky némeckych spoleCnosti, predevsim prodejcd automobild, pomoci
phishingovych e-maild, jejichz cilem bylo infikovat obéti malwarem k odcizeni informacf.

Dalsi nedavny kyberneticky utok, ke kterému doslo v breznu 2022, byl zaméren na
némeckou pobocku japonského dodavatele automobilti Denso. Skupina ransomware
Pandora prohlasila, ze tuto sit kompromitovala, a na svém blogu sdilela snimky
obrazovek s objednavkami, technickymi schématy automobil’ a e-maily. Kromé toho
gang tvrdil, ze spolecnosti odcizil 1,4 TB dat. Spolecnost Denso se po utoku omluvila
za zpUsobené neprijemnosti a potvrdila, Ze némecka sit' byla nelegdiné napadena.

S rostoucim poctem vozidel pripojenych k internetu a vyuzivajicich mnoho digitalnich
funkci vystavuji velké automobilové spolecnosti automobily dalsim skodlivym aktivitam
a zvysuiji riziko kybernetickych Gtoka.

Zdroj: https://ke-la.com/resource/german-automotive-sector-cybercrime-threats-
landscape-report/

V souvislosti s kybernetickou kriminalitou se nam prirozené vybavi pojem "hacking".
Plvodné toto slovo znamenalo jednoduse identifikaci kreativniho postupu resent
technického problému. V bézné mluveé se viak hacking ustalil spise v negativnim smyslu,
a sice kdyZ nekdo ziska nelegdlni a neopravnény pristup do pocitaovych systému nebo
Sitf.

Hacking je pojem z oblasti kyberkriminality, a je tedy trestnym ¢inem. M{zZe postihnout
soukromé osoby, kterym jsou z pocitace odcizeny Udaje o kreditnich kartach nebo jiné
osobni informace. Postihuje v3ak také celé spolecnosti, a dokonce ivlady. Primyslova
Spionaz je bézna ve vysoce konkurencnich odvétvich.


https://ke-la.com/resource/german-automotive-sector-cybercrime-threats-landscape-report/
https://ke-la.com/resource/german-automotive-sector-cybercrime-threats-landscape-report/

https.//www.freepik.com/free-vector/data-stealing-malware-concept-
illustration_18771508.htm#query=cyber%20crime&position=47&from_view=search&track=sph

Castym Utokem hackerd je tzv. e-mailovy phishing. Rozesflajf se fale3né e-maily, ve
kterych je prijemce podvodné presvédcen, aby zadal osobni nebo profesni idaje
(pristupové udaje, hesla apod.) nebo dokonce kliknul na odkaz, ktery pak stahne

nechtény software (Casto bez povsimnuti).

1. Podvod s faleSnymi fakturami

Zacnéme s pravdepodobneé nejoblibenéjsi Sablonou phishingu - technikou falesné
faktury. Stejné jako mnoho jinych phishingovych utokd i tento podvod spoléhd na
strach a naléhavost a tlaci na koncového uzivatele, aby odeslal platbu za zbozi nebo
sluzby, které si nikdy neobjednal ani neobdrzel.

2. Podvod s aktualizaci e-mailového uctu

Podvodné aktualizace e-mailovych Uctd, které hrozf vyprsenim platnosti Uctu, pokud
nebudou provedeny okamzité kroky, mohou vypadat, ze pochazeji od divéryhodnych
poskytovatell e-mailovych sluzeb, jako jsou Microsoft a Google nebo jednoduse od IT
oddéleni vasi spole¢nosti. UziteCnou radou je, abyste pfi vyzve k zadani osobnich
Udaj najeli kurzorem mysi na samotny odkaz - text totiz ¢asto nepredstavuje
skutecny cil odkazu.

3. Podvod se sluzbou PayPal

Tyto e-maily ¢asto obsahuji logo PayPal a presveédcivou ¢ast drobného pisma v dolni
Casti e-mailu. Tento podvod se opét snazi vnutit svym obétem panicky stav, ¢asto se
zpravou typu "S vasim uctem je problém, kliknéte prosim zde, abyste jej vyresili".
Pozor, obsahuji také legitimné vypadajici drobné pismo.



Nékdy je pomeérné obtizné takové e-maily odhalit. Tyto tipy vam mohou pomoci:

e Neumeérny pocet pravopisnych a gramatickych chyb

e Pouzivani ciziho jazyka

e Neosobni pozdrav, napriklad "Vazeny uzivateli" (Pozor, nékdy mohou phishingovi
hackeri zjistit i skutecna jména, osobni pozdrav tedy neni zarukou pravdivosti e-
mailu).

e Vyzyvaji vas k nejaké akci, pripadné i pod vyhruzkou (napr. "zadejte co nejdrive
Udaje o svém ucty, jinak bude ucet zablokovan").

e Obecné pozadavky na zadani dat, otevieni souboru nebo otevreni odkazC.

Poznamka

Pokud se domnivate, ze jste obdrzeli faleSny e-mail, okamzité to nahlaste sve
spolec¢nosti. V zadném pripadé na e-mail neodpovidejte, nevolejte na zadna telefonni
Cisla a neklikejte na odkaz.

Data Ize samozrejmé ukrast nejen pres internet, je tfeba je také fyzicky zabezpedit. Ke
ztraté dat mize dojit také pri zniceni hardwaru, infikovani virem, omylem nebo dmysinym
smazanim dat nebo pfi prosté kradezi zafizeni. Existuji riznd opatfenf k fyzickému
zabezpeceni zarizenli, jako jsou notebooky, firemni a soukromé mobilni telefony a tablety:

e Mistnosti bez dozoru vzdy uzamykejte pomoci hardwaru

o Nespoustéjte (zejména prenosna) zarizeni z odi.

e Zabezpecte pristup do mistnosti s hardwarem pomoci systémU magnetickych
karet nebo hesel.

e Privazte sva zarizeni bezpecnostnimi kabely

e Nastavte zvukova upozornéni, napriklad pokud je mistni hardware premistén
mimo obvyklé misto nebo pokud se osoba, ktera jej pouziva, prilis vzdali od
pristroje.

e Pripevnéte tzv. mikrotecky M-DotDNA (malé lepici tecky obsahujici jednotlivé
kody), které policie pouziva k identifikaci zadrzeného kradeného majetku.

Dulezité

Dalsi ochranou je nastaveni moznosti vzdaleného zamykani nebo mazani. To znamena,
ze v pripadé kradeze Ize prislusné zarizeni uzamknout z jiného zarizeni nebo data na
ném vymazat.



4.3 Zaklady aplikace Microsoft Excel

Nyni, kdyZ umime zabezpecit sva data, se podivejme, co s nimi miZeme délat dal. Data
Ize napriklad uspoFadat do tabulek, tim je matematicky nebo statisticky propojit a
prezentovat v diagramech. Diky témto datdm se mizZzeme néco nového dozvédét.
Znamym programem pro tento Ucel (tzv. "tabulkovym programem") je Microsoft Excel.

Poznamka

Excel je tabulkovy procesor, ktery ndm poskytuje rozsahly vybér nejrliznéjsich
matematickych a statistickych funkci pro zpracovani dat. Tyto funkce jsou
preddefinované vzorce argumentd funkcf, s nimiz se provadéji vypocty, a jsou
sestaveny podle zakladni struktury, ktera je vzdy stejna (" syntax"). Zacinaji
znaménkem rovnosti (=), nasleduje nazev funkce a argumenty funkce, které jsou
oddéleny strednikem (;).

Podivejme se na priklady nékterych dulezitych matematickych funkci:

Funkce Popis

ROUND Cislo se zaokrouhluje na urcitou &slici (5 a vice se zaokrouhluje nahoru a méné
nez 5 se zaokrouhluje dol() - napriklad z 1,44 se stane 1,4 az 1,7 se stane 2,0.

ROUNDDOWN Cislo se zaokrouhli dol& na urcity pocet ¢slic.
ROUNDUP Cislo se zaokrouhli nahoru na urcity pocet &slic.
SUM Viypocet souctu z rozsahu vybranych bunék.

V praxi to funguje napriklad takto. Chceme zobrazit ¢islo v burice F6 (tj. sloupec F, radek
6) zaokrouhlené na dve desetinna mista v bunice G6. Nejprve tedy v mfizce vybereme
bunku G6 a poté provedeme nasledujici kroky.

1. Na karté Vzorce klikneme na moznost VIoZit funkci.
2. 'V zobrazeném okné nyni vybereme kategorii Maths & Trig.
3.V seznamu Vybrat funkci vybereme pozadovanou funkci ROUNDUP.



Datei Start  Einfigen  Seitenlayout  Formeln  Daten  Uberprifen  Ansicht  Hife 0O Suchen & Teilen  © Kommentare
ﬁ. Aut Logisch ~ - <TD & Namen definieren ~ | Bl Spurzum Vorganger 1k =
J . Tate iy g 30 F § - ’ A - 60
Fumktion B3 201 et~ [&] Text )] (RS & In Formel verwenden %] Spur zum Nachfolger /& Oberwachungs: | Berechnungs: 2
einfugen [E] Finanzmathematik - (] Datum u. Unrzeit~ [~ | Manager B3 Aus Auswahl erstellen | [ Pfeile entferen ~ fenster optionen ~
Funktionsbibliothek Definierte Namen Formelaberwachung Berechnung ~
6 v x £ | = v
o = Funktion einfugen 7 X
A 8 C L) 3 F S Funktion suchen: =
1| Janner2017 Beschreiben Sie kurz, was Sie tun machten, und licken Sie oK
2 n aut ‘OK
3 Umsatzsteuer 20% Kategorie auswahlen: Math. & Trigonom. v
| Eunktion auswahlen:
5 Einnahmen Ausgaben Gewinn brutto Gewinn Netto Gerundet —
ARCTAN ~
6| studio1 4568 1482 3086 2571,666667|= il ARCTANZ
7 studio2 6783 2735 4048 3373,333333 il
8| Studio3 2964 1735 1229 1024,166667 BASIS
9 studioa 5218 2829 2389 1990,833333 foe s “
10| Studios 4682 2291 2391 1992,5 AUFRUNDEN(Zaht:Anzahi_Stellen)
11 Studio6 5723 3756 1967  1639,166667 Rundet die Zahi auf Anzahi_Stellen au.
12 Studio7 6219 3193 3026 2521,666667
13 Studio 7342 2784 4558 3798,333333
14
15 Hile tur diese Funktion Abbrechen
16
17
18
Obrdzek 2

Zdroj: bit.academy https.//portal.bitacademy.at/module/368/phase/6369/

4. Poté klikneme na tlacitko OK a zobrazi se dialogové okno Argumenty funkce.

5. Nynivybereme nase Cislo v bunce F6 jako argument funkce - bud kliknutim mysi,
nebo jednoduse napisSeme Fé.

6. V polozce Cislice zaddme 2 ¢islice.

7. Stisknutim tlacitka OK potvrdime nasi funkci.

G6 w x v f =AUFRUNDEN(F6;2
A B C D E F G H | | J | K
1 Jénner 2017
2 {
3 | Umsatzsteuer 20%
4 {
5 h gab inn brutto Gewinn Netto Gerundet
6 Studio 1 4568 1482 3086 67| DEN(F6;2)‘|
7 | Studio2 6783 2735 4048 333
21 studiod 2964 Funktionsargumente 7%
9 | Studio4 5218
10 StudioS 4682 AUFRUNDEN
11| Studio6 5723 Zahl 6 2] = 2571666667
12| Studio? 6219 Anzahl_Stellen |2 ‘_n 2] =2
13| Studio8 7342 )
! = 2571,67
14 | Rundet die Zahl auf Anzahl_Stellen auf.
15
| Anzahl_Stellen legt die Anzahl der Dezimalstellen fest, auf die Sie die Zahl aufrunden
16 | wollen.
17
18
20 Hilfe fir diese Funktion n-’ Abbrechen
21
22|

Obrdzek 3
Zdroj: bit.academy https://portal.bitacademy.at/module/368/phase/6369/

Poznamka

Diky tomuto postupu znate zakladni postup vétsiny matematickych funkcf v Excelu -
moznosti v dialogovych oknech se samoziejmé méni v zavislosti na zvolené funkci. Tip:
U funkcf, které mohou ovlivnit cely rozsah ¢isel, jako je napriklad funkce SUMA, mizete
prislusny rozsah rychle vybrat podrzenim tlacitka mysi.


https://portal.bitacademy.at/module/368/phase/6369/
https://portal.bitacademy.at/module/368/phase/6369/

Excel nam také nabizi mnoho funkci pro statistické vypocty. Zde jsou nejdUlezit&jsi
priklady:

Funkce Popis
COUNT Urcuje pocet bunék v urcitém rozsahu bunék, které obsahuji hodnoty.
COUNTIFS Urcuje pocet bunék v urcitém rozsahu bunék, které obsahuji hodnoty a splnuj

urcité kritérium (napfiklad obsahuiji ur¢itou hodnotu).
RANK.EQ Lze ji pouzit k urceni poradf ¢isla vybrané bunky v porovnani's ¢isly vsech bunék.

COUNTBLANK Urcuje pocet prazdnych bunék v rozsahu bunék.

Statisticka funkce v aplikaci Excel funguje podobné jako matematicka funkce:

1.V dialogovém okne Vlozit funkci vybereme kategorii Statistické a v ni funkci
RANK.EQ.

2. Do pole Cislo zapfSeme prislusnou burku (v nasem prikladu G12).

Vybirame oblast naseho zebricku v poli Odkaz.

4.V poli Poradi urcime, zda poradi 1 ziska nejnizsi (zadame libovolnou hodnotu)
nebo nejvyssi ¢islo (pole nechame prazdné).

5. Stisknutim tlacitka OK potvrdime funkci.

w

16 - X o I LRANG.GLEI(H(GH;GG:GH)I
A B C D E F G H | J
1 Janner 2017
2
3 Umsatzsteuer 20%
4
5 ds innah gab inn brutto Gewinn Netto Rang nach Gewinn
6 Studio 1 Graz 6 2571,67 =RANG.GLEICH(G12;G6:G13)
7 Studio 2 Bruck/Mur 2 2272 22
8 Studio 3 Graz Funktionsargumente ? X
9 Studio 4 Kapfenberg RANG.GLEICH
10 Studio 5 Leoben
= Zahl G12 2| = 2521,666667
1 Studio 6 Graz
- R 7:337

12| studio? pres Bezug  G&G13 bl {2571,66666666667;3373,33333333333
13 Studio 8 Frohnleiten Reinenfolge || 2] -
14 = 4
15 Gibt den Rang, den eine Zahl inneralb einer Liste von Zahlen einnimmt, zurdck: die GroBe relativzu anderen

Werten in der Liste; wenn mehr, e die gleiche Rangzahl aufweisen, wird der oberste Rang dieser Gruppe
16 | von Werten zuriickgegeben.
L { Rei ist eine Zahl: Rang in der absteigend sortierten Liste = 0 oder ohne
18 Angabe; Rang in der aufsteigend sortierten Liste = jeder Wert ungleich
19 Null
20 : -

1 = 4

= ormelergebnis
22 Hilfe fGr diese Funktion }} Abbrechen
23 - - - —

Obrdzek 4
Zdroj: https.//portal.bitacademy.at/module/368/phase/6370/

Excel se také skvéle hodi ke grafickému zobrazenf tabulek - sady dat, které se nachazeji
ve vzajemném vztahu.
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https://portal.bitacademy.at/module/368/phase/6370/

K dispozici jsou sloupce, kruhy, kold¢e a mnoho dalSich typd grafli ve dvou nebo trech
rozmeérech. Priklad na obrazku 5 je sloupcovy graf.

Diagramm1 ~ S
A | B | ¢ | D[ E | F | G | H | I | J _
1 |Ausgaben 2017 O O O |
2 | Ausgaben 2017 +
3 Janner Februar Mirz |April 2000 4
4 studiol | 4568 3482 4637| 5623 &
5 |studio2 | 6783 5735 4018 7925 700 -
6 |studio3 | 2964 2735 3429 3649 | %% Y
7 |Studio4 | 5218 4829 4275 5392 5000
§ Studio5 | 4682 4291 4589] 6963 (44000 o
g 3000
101 2000
1 1000
12 0
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Obrdzek 5
Zdroj: https://portal.bitacademy.at/module/368/phase/6392/

Viytvoreni grafu v aplikaci Excel:

1. Nejprve vybereme vsechny hodnoty v tabulce, které chceme zahrnout do grafu.

2. Na karté Vlozeni pak vybereme moznost Grafy a pozadovany typ diagramu.

3. Diagram se nyni vytvori automaticky. Kdykoli mdzeme pridat nebo odebrat data
zménou vybraného rozsahu bunék, ale také mtzeme upravit poZzadovany design
nebo formu zobrazeni kliknutim na symbol plus nebo Stétec.

Jednim z nejlepsich nastrojd aplikace Excel je moZnost vytvaret kontingen¢ni tabulky a
pracovat s nimi. Pomoci kontingencnich tabulek Ize strukturovat, analyzovat a
vyhodnocovat i velmi rozsahla mnozstvi dat.

K tomuto Ucelu se pouZivaji rlizné filtry a nastroje pro analyzu dat, napriklad k tomu,
aby se jinak prilis velké mnozstvi dat shrnulo nebo zredukovalo na nezbytné nutnou
miru.
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Podivejme se na pfiklad pouzitf kontingencni tabulky. Mame malou kavarnu a chceme
analyzovat prodej kavy. K tomu mame jako zaklad nasledujici tabulku:

d A B € D E F G
1 Nr_ Monat Hersteller Produkt Preis Verkaufer Kunde
2 1l)anner Lavazza Lungo € 565 Wolf Gastro Konzept
3 | 2Jéanner Lavazza Decaffeinato € 941 Wolf Gastro Konzept
4 | 3 Jénner Llavazza Lungo € 764 Kofler Zweig GmbH
5 | 4Janner Segafredo Espresso € 871 Kofler Zweig GmbH
6 | 5Janner Llavazza Decaffeinato € 981 Kofler Maier Kaffee
7 | 6Janner Llavazza Lungo € 682 Kofler Maier Kaffee
8 | 7 Jéanner Segafredo Lungo € 141 Kofler De Cafe
9 | 8Janner Llavazza Lungo € 634 Kofler Maier Kaffee
10| 9 Jénner Lavazza Espresso € 1.686 Wolf Horner KG
11| 10 Jénner Segafredo Espresso € 561 Wolf De Cafe
12| 11 Janner Segafredo Lungo € 581 Kofler Horner KG
13| 12 Janner Segafredo Lungo € 933 Kofler Horner KG
14| 13 Janner Llavazza Decaffeinato € 634 Wolf Horner KG
15 14 lAnner |avazza lingn £ 771 \Wolf Harner KG
Kaffeverkiufe ‘ )
Obrdzek 6

Zdroj: https.//portal.bitacademy.at/module/368/phase/6413/

Nyni chceme pomoci kontingen¢ni tabulky zjistit, jakych prodejd jsme dosahli s kdvou
Lavazza v porovnani s ostatnimi vyrobci, jaké byly prodeje v Unoru a jaké byly celkové
prodeje v prvnim ctvrtleti.

1. To provedeme tak, ze nejprve klikneme na libovolnou buriku v tabulce a poté na
prvek Kontingencni tabulka na karté Viozeni. Nyni se zobrazi pfislusné dialogové
okno.

2.V ném je obvykle automaticky rozpoznan rozsah bunék nasi tabulky - mdzeme si
jej overit pomoci barevného ramecku.

3. Nyni mame moznost vlozit kontingencni tabulku do nového listu nebo do

stavajiciho listu. Vybér potvrdime tlacitkem OK. Nyni se otevi'e nova oblast uloh.

Datei  Start  Einfugen  Seitenlayout ~ Formeln  Daten  Uberprifen  Ansicht  Hilfe  Analysieren  Entwurf O Suchen =
= e i) = = @ r
5 ] > [E9 Datenschnitt einfugen ]:b, [% 2 B F?{] r]ﬁ:? )
[55 Zeitachse einfigen &/ (K LK 4
PivotTable | Aktives | Gruppieren D lle | Aktionen PivotChart Einblenden
v Feld ~ * andern - - PivotTables
Fitern Daten Tools ~
A3 fe v
A 8 c () E 3 G Ho [+

1 PivotTable-Felder S
2

3 I:l In den Bericht aufzunehmende Felder auswahlen: &~
4 iche ol
s . prvotiebie2

6|  wahlen Sie zum Erstellen eines 0 Ne

7 Berichts die Felder aus der L] Monat

8 PivotTable-Feldliste aus. : L e

Pivot-Table-Felder 0 Produ

9 m}
10 [

(=]
1
12
13
16 Y

:; Pivot-Tabellen-Bereich
19

Felder zwischen den Bereichen ziehen und ablegen:

Filter 1l Spaiten
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Obrdzek 7
Zdroj: https.//portal.bitacademy.at/module/368/phase/6413/

4. Pomoci funkce drag & drop mzeme nyni pretahovat ze seznamu rozpoznanych
polf (napf. vyrobce) do oblastf Filtr, Sloupce, Radky nebo Hodnoty.

5. Pro nase Ucely by mély byt vyrobnf spolenosti zobrazeny jako radky (aby bylo
mozné porovnat prisludné obraty). Mésice se zobrazuijf jako sloupce. Udaje o
obratu vyplyvaji z pole cena - to pretahneme do oblasti hodnot. Tam je
standardné urcen soucet hodnot, ale ten Ize v pripadé potreby zménit.

A - B C D E F
1 {
2 {
3 |Summe von Preis Spaltenbeschriftungen ~
4 Zeilenbeschriftungen ~ Janner Februar Mdrz Gesamtergebnis
5 |lly 3921 11828 20614 36363
6 |Lavazza 24077 19754 51571 954024—“
7 |Segafredo 7663 9901 20700 38264
8 Gesamtergebnis 35661 41483 92885 170029
9

Obrdzek 8

Zdroj: https.//portal.bitacademy.at/module/368/phase/6413/

Viysledkem je kontingencni tabulka, jak je zndzornéno na obrazku 8. Vidime prodeje,
kterych dosahujeme u kdvy Lavazza ve srovnani s ostatnimi vyrobci (1), celkové prodeje v
unoru (2) a vsechny celkové prodeje v prvnim cCtvrtleti (3).

Dulezité

Kontingencni tabulka mize automaticky a spravné zachytit data zdrojové tabulky
pouze tehdy, pokud nema prazdné fadky nebo sloupce.
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4.4 Digitalni nastroje

Mnoho profesnich setkani se v soucasné dobé odehrava v digitalnim prostoru - mluvime
samozrejmeé o online setkdnich nebo online konferencich. Existuji rizné softwary, které
se v odborném kontextu pouzivaji. Pro lepsi pochopeni se podivejme na dva vyznamné -
Zoom a Microsoft Teams.

V zasadé jsou si samozrejme podobné. V obou pripadech se jedna o programy, pomoci
kterych mUZete komunikovat online ve skupinach nebo dvoijicich prostiednictvim obrazu
a zvuku. Potrebujete k tomu Ucet a e-mailovou adresu a schizky mizete bud sami
vytvaret, nebo se jich Ucastnit. BEhem schlizky Ize vyuZivat réizné funkce. Lze sdilet vlastni
obrazovku nebo urcité dokumenty, existuji chaty, v nichz Ize sdilet odkazy nebo jiné
zpravy nebo nastroje, jako jsou tabule, na nichz Ize spole¢né pracovat.

https.//www. freepik.com/free-vector/telecommuting-

concept_7938248 htm#query=online%20meeting&position=3&from_view=search&track=sph

Microsoft Teams, jako soucast balicku Office 365, je soucasti sveta Microsoft a je dobre
integrovan s ostatnimi produkty Microsoft. Naproti tomu Zoom je samostatna, cloudova
videokonferencni platforma. Obé jsou k dispozici v omezené bezplatné verzi a v rliznych
placenych verzich, které maji riznou skalu funkci.

Tip
Sada nastroji WBL_GOES_VIRTUAL obsahuje soubor 25 digitélnich ndstrojd, které jsou
vhodné pro virtualizaci procest uceni se praci. Nastroje pokryvaji rizné oblasti procest

WBL, jako je fizeni vyuky, tvorba tutoridld, virtualni komunikace a dalsi. https://www.wbl-
goes-virtual.eu/toolbox/

Obecné Ize rici, ze Microsoft Teams pouzivaji spise velké spolecnosti. Je to predevsim
proto, ze se pouziva jako soucast celého softwarového balicku - pokud tedy potrebujete
v pracovnim prostredi vice nez jen videokonference. Na druhou stranu je Zoom
pristupnéjsi mensim skupinam lidi (zejména pokud se jedna pouze o videokonference) a
to i v pripadé, ze je treba zapojit napriklad ucastniky mimo firmu.
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Podivejme se na porovnani jednotlivych vyhod a nevyhod:

Vyhody

Nevyhody

Microsoft Teams

Soucast komplexniho
softwarového balicku
Microsoft

Vysoka ochrana dat
Casovy limit pro schlizky v
bezplatné verzi: 60 minut
Placené verze jsou 0 néco
levnéjsi

Placené verze se plati
rocne.

Integrace s jinym
softwarem, nez Microsoft
je znacné omezena

Zoom

Velmi snadné pouziti

Vice nez 1 000 dalSich
funkci a integrace se
softwarem tretich stran
Velmi dobra kvalita zvuku
a videa

Placené verze jsou drazsi
Casovy limit pro schlzky v
bezplatné verzije 40
minut

V minulosti se vyskytly
problémy s ochranou dat

Mimochodem: Stejné jako na bezném pracovisti, napfiklad v kancelari, i v digitalnim
prostoru byste méli dodrzZovat urcité zplsoby chovani. Zde je nékolik dlleZitych faktl:

e Na home office by soukroma sféra neméla byt prilis vefejné viditelna - co
nejneutralnéjsi pozadi bez zablesk soukromého prostredi zajistuje
profesionalitu a nerusi pfi rozhovoru. ZUstat béhem jedndni v obraze a nevafrit
ani nedélat jiné soukromé véci stranou je samozrejme.

e Bezproblémovy pfijem internetu, kvalitni sluchatka a vhodna webova kamera
zajisti, ze je vam dobre rozumét a ze vam dobre rozumi i vas protéjsek. Kazda
schizka nardzi na Spatnou kvalitu obrazu nebo zvuku.

e Socialnisité (jako je LinkedIn nebo Facebook) by nemély sméSovat osobni a
profesni stranku. Vyhnéte se zadostem o kontakt na manazery nebo klienty a
nezverejnujte na socidlnich sitich profesni nebo divérné udaje.

e Pripreposilani e-mailll dbejte na to, abyste z nich odstranili zbyte¢ny predchozi

e-mailovy pfenos - pro prijemce to bude prehlednéjsi.

e Online schlizky plédnujte pouze v béZznych pracovnich hodindch, napriklad mezi 9.

a 17. hodinou (nikoli v dobé obéda).
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Poznamka

Pokud se budete chovat jako v kancelaFi, nemdzZete v zasadé nic pokazit. Méjte na
paméti, ze digitalni prostor je také verejny prostor, kde jsou zdvofilost a profesionalita
stejné dualeZité jako v béZném pracovnim prostredi.

Reknéme, Ze jste pripravili a analyzovali data pomoci kontingenéni tabulky - nyni
samozrejme chcete (nebo potrebujete) vysledky atraktivné prezentovat. Proto se na
zaver podivame na nekteré zaklady digitalnich prezentacnich technik.

Pri prezentaci se musite zabyvat dvéma aspekty: na jedné strané technickymi nastroji,
které pouzivate, a na druhé strané svym vystupovanim (tj. hlasem, reci téla a vnéjsim
vzhledem) a designem svého obsahu.

Kdyz se fekne technicky nastroj, vybavi se nam prirozené nejznamejsi prezentacni
software Microsoft PowerPoint. Existuje v3ak i jiny software, ktery mizete s uzitkem
pouzivat, a na ktery byste se meli zamérit:

e Prezentacni software: Kromé PowerPointu jsou k dispozici napriklad Pages (od
spole¢nosti Apple) a Google Slides (obzvlaste dilezité, pokud firma interné
pracuje se sluzbami Google), ale také bezplatny software, jako je LibreOffice a
Apache OpenOffice.

e Interaktivni software: Pomoci programd, jako je Miro, mdzete publiku pribliZit
obsah "nazivo" prostrednictvim digitalnich tabuli. Nastroje pro spolupraci, jako
jsou Dokumenty Google nebo Slido, Ize pouZit k zapojeni Ucastnikl do aktivit, jako
je brainstorming nebo zivé hlasovani.

Pri online prezentacich obvykle "sdilite" svou obrazovku se vsemi Ucastniky - to
znamena, ze to, co vidite na své obrazovce, vidi i vSichni ostatni. Diky tomu je velmi
snadné pouzivat prezentacni a interaktivni software - nekdy je dokonce jiz integrovan
(napriklad funkce bilé tabule). Dbejte vSak na to, abyste meli otevieny pouze obsah,
ktery do prezentace patri.
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Pro samotnou prezentaci jsou velmi dilezité dva faktory: sebevédomy a sebejisty vzhled
a atraktivni design obsahu. Koneckoncd, vase publikum chce dostavat spolehlivé a
srozumitelné informace. Pro profesionalni vzhled vam pomohou nasleduijici tipy:

e Rettéla: Vzdy se otocte smérem k posluchacim a dbejte na prijemny ocnf
kontakt se vSemi zucastnénymi. Pouzivejte ruce a zaujmete vzprimeny posto.
Vyvarujte se sepnuti rukou nebo jejich schovani do kapes kalhot.

e Hlas: Vzdy mluvte zfetelné a prijemnym tempem. To plati zejména pro prezentace
pomUZe prezentaci oZivit.

e Pfiprava avzhled: Vzdy se pripravte na prezentaci a na pripadné dotazy - to vam
pomUze, abyste byli schopni prednést srozumitelnou prezentaci v pripadé
nepredvidanych problém (napriklad pokud vas prezentacnf nastroj nefunguje).
Ujistéte se, ze jste vhodné obleceni (spiSe ponekud elegantné nez neformalné) a
mate upraveny vzhled - a to i v pripadé, ze prezentujete u sebe doma v pracovné.

e Reagujte na své publikum: Pokud zjistite, ze posluchaci necemu nerozumi,
zeptejte se jich a zapojte je do prezentace. To vdam pomUze udrzet jejich
pozornost. Pri dlouhych prezentacich mUzete v pfipadé potreby zaradit i malé
prestavky.

Poznamka

Vas vzhled rozhoduje o plsobivosti prezentace. Prezentacni software je pouze
nastrojem pro nazorngjsi predani obsahu. | zde byste vsak meéli mit na paméti nékteré
VECi:

Udrzuijte jednotny design a rozvrzeni prezentaci a vyhnéte se neprehlednosti. Ridte se
pravidlem KISS (Keep It Straight And Simple, tj. Pfimo a jednoduse) - snimky musi byt
jednoduché, redukované a kratké. Vyhnéte se redundanci a berte své slidy spiSe jako
doplnék - odpovidajici obrazky nebo grafika mohou mit v kombinaci s tim, co rikate,
velky dopad. Pokud na snimcich pouzivate text, ujistéte se, ze ma vhodnou velikost,
zejména pokud jsou prezentace sdileny pres obrazovky pocitacti na online schiizce.

4.5 Shrnuti

UloZeni znalosti

V nasem propojeném svété jsou data a informace pro mnohé cennym platidlem a
chceme byt chrédnéni pred pramyslovou Spionazi, Utoky hacker’ nebo krddezemi dat.
Nejdilezitéjsimi aspekty zabezpeceni digitdlnich dat jsou dvérnost, integrita a
dostupnost a také autenticita a zdvaznost. Data jsou bezpecnd, pokud jsou zajistény i
prave zminéné charakteristiky.
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Pokusy o obejiti téchto prvkl se nazyvaji kyberkriminalita. MUze jit o pokusy o podvod,
zachyceni nebo Spehovani dat, ale také o sabotaz pocitacovych systému. Dllezitym
klicovym slovem je zde "hacking". Jedna se o pokus o ziskani nezakonného a
neopravnéného pristupu do pocitacovych systéml nebo sitf. Patri sem také tzv. e-

mailovy phishing, kdy jsou zasilany faleSné e-maily, které maji prijemce oklamat a primét
ho k zadanf osobnich nebo profesnich Udajt (pristupovych Udajd nebo hesel apod.).

Data mohou byt odcizena nejen prostrednictvim internetu, ale musi byt take fyzicky
zabezpelena proti neopravnénému pristupu nebo kradezi. Existuji rlizné metody, jak
toho dosahnout, napriklad hesla, uzamcené hardwarové mistnosti, nastaveni zvukovych
vystraznych signalt nebo dokonce mikrotecky M-DotDNA pripojené k mobilnim
zarizenim.

Ke zpracovani, analyze a prezentaci dat nam Excel, nejznamejsi tabulkovy procesor,
poskytuje Sirokou Skalu funkci. Matematicke i statistické funkce nam pomahaji propojovat
data. Diagramy nam umoznuji graficky zobrazit vzajemné vztahy dat. Pomoci
kontingencnich tabulek Ize pomoci filtrd a dalSich nastroj pro analyzu dat strukturovat,
analyzovat a vyhodnocovat i velmi rozsahla data.

Kazdy, kdo porada online schlizky, musi umét pracovat s prislusnym softwarem - dva
duleziti zastupci jsou Microsoft Teams a Zoom. Microsoft Teams jako soucast
komplexniho softwarového balicku je v ramci komplexni online spoluprace vhodny
zejména pro vétsi spolecnosti. Zoom je dostupnéjsi, a proto se hodi napriklad pro externi
schizky. DigitéIni prostor je verejnym prostorem, a proto je i zde tfeba dodrzovat

nékteré dlleZité zplUsoby chovani.

Pri prezentacich je na jedné strané dllezité zachovat profesionaini vystupovani (i v
pribéhu online setkani) - k tomu napomaha vhodny (fyzicky) jazyk, priprava a vhodny
vzhled. Na druhé strané vam nastroje, jako je prezentacni a interaktivni software,
pomohou obsah atraktivné koncipovat a predat. Dbejte na to, abyste technické pom(icky
pouzivali jako rozumny dopInék, a budte vzdy pripraveni na to, ze v pripadé technickych
problémU budete schopni prezentovat i bez nich.
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