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4.1 Wprowadzenie

W zyciu zawodowym i prywatnym niezwykle rzadko zdarza sie, aby kto$ nie miat absolutnie
nic wspoélnego z komputerami lub smartfonami. Wiekszos$¢ ludzi ma wiec jakie$ podstawowe
pojecie 0 mozliwosciach i narzedziach, jakie dajg nam komputery i Internet. Problem: rzeczy
ciggle sie zmieniaja, rézne tematy stajg sie wazniejsze, a inne schodzg na dalszy plan.
Swietng ilustracja tego sg spotkania online, ktére staty sie standardem spotkar w wielu
firmach w wyniku wydarzen, ktore miaty miejsce wokot Covid-19.

Kompetencje cyfrowe obejmujg "krytyczne i odpowiedzialne korzystanie z technologii
cyfrowych i wykorzystywanie ich do uczenia sie, pracy i udziatu w zyciu spotecznym.
Definiuje  sie je jako pofgczenie  wiedzy, umiejetnosci i postaw".
(Council Recommendation on Key Competences for Life- long Learning, 2018)

Ciggte pogtebianie swoich umiejetnosci cyfrowych jest bardzo pomocne - zaréwno w pracy,
jak i w zyciu prywatnym. W tym module przyjrzymy sie czterem tematom, ktore poprawig
umiejetnosci cyfrowe.

Skupimy sie na aspektach bezpieczenstwa w przestrzeni cyfrowej, w jaki sposéb mozna
chronic sie przed atakami hakerdow i zabezpieczy¢ swoje stuzbowe i prywatne urzgdzenia
oraz na tym, czym jest cyberprzestepczosc.

Ponadto zajmiemy sie podstawami obliczen w arkuszu kalkulacyjnym Microsoft Excel oraz
tym, jak mozna w nim oceniac¢ i prezentowac dane. Pokazemy rowniez, jak prawidtowo
korzystac z aplikacji Zoom i Microsoft Teams. Na koniec przedstawimy krotki przeglad
sposobow tworzenia atrakcyjnych prezentacji na komputerze i pomocnych technik
prezentacji.

W tym module nauczysz sie:

e podstawowych cech bezpieczenstwa danych
pojecia cyberprzestepczosci i hakowania
e jakrozpoznac ztosliwe i niechciane wiadomosci e-mail

e jakie sg srodki fizycznego zabezpieczania komputerdw i urzgdzen mobilnych

e waznych funkcji matematycznych i statystycznych programu Excel
e odpowiednio wizualizowac¢ dane

e tworzycC tabele przestawng

e filtréw i narzedzi do analizy danych

e najwazniejszych funkcjiw Zoom i Teams

e najwazniejszych zasad zachowania w przestrzeni cyfrowe;

e podstawowych technik prezentadji

e jak projektowac tresci w odpowiedni sposob
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4.2 Bezpieczenstwo cyfrowe

Bezpieczenstwo danych jest gtdwnym i nadrzednym tematem, jesli chodzi o budowanie
umiejetnosci cyfrowych. Dane i informacje sg cennymi walutami dla wielu oséb. Jednak, jak
kazda forma waluty, dane mogg rowniez zostac skradzione. Jest to mozliwe zarowno w
kontekscie prywatnym, jak i zawodowym. Na przyktad, jesli wygooglujemy przepis na
najlepszg fasolke po bretonsku, to ujawnimy sie jako fani kuchni angielskiej. Ale gorzej, jesli
wprowadzimy dane naszego konta bankowego na fatszywej stronie internetowej.

Kwestia bezpieczenstwa danych staje sie obecnie znacznie powazniejsza w kontekscie
zawodowym - szpiegostwo przemystowe, ataki hakeréw i kradzieze danych zdarzaja sie
nagminnie i moga mie¢ powazne konsekwencje ekonomiczne. tancuch peka na najstabszym
ogniwie. Dlatego kazdy pracownik musi przynajmniej rozumie¢ podstawy bezpieczenstwa
danych.

Informacje to zasadniczo wiedza lub szczegdty dotyczace rzeczy lub proceséw.

Dane to znormalizowane lub usystematyzowane (porownywalne) informacje do
dalszego przetwarzania i przechowywania. Mozna je sortowac, oceniac i
wykorzystywac lub zapisywac w réznych aplikacjach. W formie zapisanej mozna na
przyktad uzy¢ danych adresowych do utworzenia formularza listu; za pomoca
zapisanych danych liczbowych mozna wykonywac obliczenia.

Przyjrzyjmy sie zatem najpierw trzem najwazniejszym cechom bezpieczenstwa danych:

e Poufnosc
e Integralnos¢
e Dostepnos¢

Poufnos$¢ oznacza ochrone danych przed nieuprawnionym ujawnieniem. Zaréwno
informacje zawodowe, jak i prywatne zawsze podlegajg pewnemu poziomowi poufnosci.
Oznacza to, ze sg one dostepne tylko dla ograniczonej lub upowaznionej grupy osob. Tylko
upowaznione osoby mogg przegladad, przetwarzac i przekazywac poufne dane.
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Sledczy ds. bezpieczefstwa - Gigafactory Berlin-Brandenburg

Sledczy ds. bezpieczenstwa sg odpowiedzialni za ochrone wiasnosci intelektualne,
tajemnic handlowych i informacji poufnych firmy Tesla. Osoba na tym stanowisku
prowadzi zarowno proaktywne, jak i reaktywne dochodzenia oraz aktywnie reaguje na
wewnetrzne i zewnetrzne zagrozenia dla zastrzezonych i poufnych informacji Tesli.
Osoba na tym stanowisku podlega kierownikowi EMEA Investigations.

Integralno$¢ oznacza zapewnienie, ze dane sg niezmienione i kompletne oraz ze wszystkie
odpowiednie systemy dziatajg poprawnie. Aby zagwarantowac integralno$¢ danych, nie
moze by¢ mozliwe ich niezauwazalne zmienianie lub manipulowanie nimi - wszystkie
wprowadzane zmiany muszg byc¢ identyfikowalne i mozliwe do odtworzenia.

Dostepnoé¢ oznacza, ze dane, sieci i oprogramowanie, a takze sprzet sg zawsze dostepne,
gdy sg potrzebne - na przyktad w godzinach pracy. Niezbedne dane nie mogg by¢ zatem
blokowane przez osoby nieupowaznione.

Wazne sg réwniez dwa inne terminy: Autentycznos¢ zapewnia, ze osoba tworzgca lub
przesytajgca dane jest osobg, za ktorg sie podaje. Autentycznos¢ osoby musi byc
zatem mozliwa do zweryfikowania.

Charakter wigzacy odnosi sie do "niezaprzeczalnosci" zmian danych. Oznacza to, ze
dane sg wigzace, jesli ich utworzenie lub modyfikacje mozna wyraznie i bezsprzecznie
przypisac danej osobie.

Zabezpieczajgc wyzej wymienione funkcje, chcemy zabezpieczy¢ dane. Atakowanie lub
proby obejscia tych funkgji sg zasadniczo aktami przestepczosci komputerowej - lub
cyberprzestepczosci.

Cyberprzestepczosc jest przestepstwem w rozumieniu kodeksu karnego i obejmuije
wszystkie przestepstwa popetnione z wykorzystaniem lub przeciwko technologii
informacyjnej lub komunikacyjnej. Obejmuje to na przyktad:

e Oszustwa komputerowe, tj. wszelkie formy oszustw popetnianych za posrednictwem
komputerdw lub Internetu

e Szpiegowanie lub przechwytywanie danych i ich odsprzedaz

e Fatszowanie danych lub sabotaz systemdéw komputerowych

e Naruszenia praw autorskich i znakow towarowych
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Sektor motoryzacyjny jest uwazany za najwiekszy sektor w Niemczech, generujgcy
ponad 411 mld euro przychoddw. Niemcy sg najwiekszym krajem produkujacym
samochody w Europie. Wyprodukowali 30% wszystkich samochoddw osobowych w UE
w 2021 roku. Firmy motoryzacyjne, ich pracownicy i uzytkownicy czesto stajg sie celem
cyberprzestepcow, ktérzy prébujg przeprowadza rézne ataki. Jednym z ostatnich
przyktadow jest kampania dotyczgca wykradania informacji, ktéra byta skierowana do
klientow niemieckich firm, gtdwnie dealeréw samochodowych, za pomocg wiadomosci
phishingowych majgcych na celu zainfekowanie ofiar ztosliwym oprogramowaniem
wykradajgcym informacje.

Inny niedawny cyberatak, ktéry miat miejsce w marcu 2022 r., byt wymierzony w
niemieckg filie Denso, japonskiego dostawcy motoryzacyjnego. Grupa Ransomware
Pandora oglosita, ze wlamata sie do sieci i udostepnita na swoim blogu zrzuty ekranu
zamowien zakupu, schematy techniczne motoryzacji i e-maile. Co wiecej, gang
twierdzit, ze ukradt 1,4 TB danych z firmy. Po ataku Denso przeprosito za wszelkie
niedogodnosci i potwierdzito, ze niemiecka siec zostata nielegalnie przejeta.

Poniewaz coraz wiecej pojazdow jest podtgczonych do Internetu i korzysta z wielu
funkgji cyfrowych, duze firmy motoryzacyjne narazajg samochody na dodatkowe
ztosliwe dziatania i zwiekszajg ryzyko cyberatakow.

Zrédto: https:/ke-la.com/resource/german-automotive-sector-cybercrime-threats-
landscape-report/

Termin, ktory naturalnie przychodzi na mysl o cyberprzestepczosci to "hakowanie". Stowo to
pierwotnie oznaczato po prostu identyfikacje procesu kreatywnego rozwigzania problemu
technicznego. Jednak w potocznym jezyku hakowanie przyjeto sie raczej w negatywnym
znaczeniu, a mianowicie, gdy ktos uzyskuje nielegalny i nieautoryzowany dostep do
systemow lub sieci komputerowych.

Hakowanie, aby sklasyfikowac ten termin w cyberprzestepczosci, jest zatem przestepstwem.
Moze to dotyczy¢ osdb prywatnych, ktorych dane kart kredytowych lub inne dane osobowe
zostaty skradzione z ich komputerdw. Ale dotyczy to réwniez catych firm, a nawet rzaddw.
Szpiegostwo przemystowe jest powszechne w wysoce konkurencyjnych branzach.
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https://ke-la.com/resource/german-automotive-sector-cybercrime-threats-landscape-report/
https://ke-la.com/resource/german-automotive-sector-cybercrime-threats-landscape-report/

https.//www.freepik.com/free-vector/data-stealing-malware-concept-
illustration_18771508.htm#query=cyber%20crime&position=47&from_view=search&track=sph

Powszechnym atakiem hakerskim jest tzw. phishing e-mailowy. Wysytane sg fatszywe
wiadomosci e-mail, w ktorych odbiorca jest naktaniany do wprowadzenia danych osobowych
lub zawodowych (dane dostepowe, hasta itp.), a nawet klikniecia linkow, ktore nastepnie
pobierajg niechciane oprogramowanie (czesto niezauwazenie).
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1. Oszustwo zwigzane z fatszywymi fakturami

Zacznijmy od prawdopodobnie najpopularniejszego szablonu phishingu - techniki
fatszywych faktur. Podobnie jak wiele atakéw phishingowych, oszustwo to opiera sie na
strachu i pilnosci, naciskajgc na uzytkownika koncowego, aby przestat ptatnosc za
towary lub ustugi, ktérych nigdy nawet nie zamowit ani nie otrzymat.

2. Oszustwo zwigzane z aktualizacjg konta e-mail

W obliczu wygasniecia konta, jesli nie zostang podjete natychmiastowe dziatania,
oszustwo zwigzane z aktualizacjg konta e-mail moze wydawac sie pochodzi¢ od
zaufanych dostawcéw poczty e-mail, takich jak Microsoft i Google, lub po prostu z
dziatu IT firmy. Przydatng wskazdwkga jest najechanie kursorem na sam link, gdy
zostaniesz poproszony o podanie danych osobowych - poniewaz sam tekst czesto nie
reprezentuje prawdziwego miejsca docelowego linku.

3. Oszustwo PayPal

E-maile te czesto zawierajg logo PayPal oraz przekonujacy fragment drobnego druku
na dole wiadomosci e-mail. Réwniez w tym przypadku oszustwo probuje wymusic tryb
paniki na swoich ofiarach, czesto z komunikatem typu "Jest problem z Twoim kontem,
kliknij tutaj, aby go naprawic". Uwaga, wiadomosci tego typu réwniez zawierajg
wiarygodnie wygladajgcy drobny druk.

Czasami trudno jest zdemaskowac takie wiadomosci e-mail. Te wskazdwki zazwyczaj sg
pomocne w ich zidentyfikowaniu:

e Nieproporcjonalna liczba bteddw ortograficznych i gramatycznych

o Uzywanie jezyka obcego

e Bezosobowe pozdrowienie, takie jak "Drogi uzytkowniku" (uwaga, czasami hakerzy
phishingowi moga réwniez pozna¢ prawdziwe imiona i nazwiska, osobiste
pozdrowienie nie jest zatem gwarancjg poprawnosci wiadomosci e-mail).

o Uzytkownik jest wzywany do podjecia dziatania, by¢ moze nawet pod grozbg (np.
"podaj dane swojego konta tak szybko, jak to mozliwe, w przeciwnym razie konto
zostanie zablokowane").

e Ogodlne zadania wprowadzenia danych, otwarcia pliku lub linkéw

Jesli uwazasz, ze otrzymate$ fatszywg wiadomos¢ e-mail, natychmiast zgtos to swojej
firmie. Pod zadnym pozorem nie odpowiadaj na wiadomosci e-mail, nie dzwon pod
zadne numery telefondw i nie klikaj linkéw "na prébe".

Oczywiscie dane mogg zostac skradzione nie tylko przez Internet, dlatego muszg by¢
réwniez fizycznie zabezpieczone. Utrata danych moze réwniez nastapi¢ w przypadku
zniszczenia sprzetu, zainfekowania wirusem, usuniecia danych przez pomytke lub celowo,
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lub gdy urzadzenie zostanie po prostu skradzione. Istniejg rézne Srodki fizycznego
zabezpieczenia urzgdzen, takich jak laptopy, stuzbowe i prywatne telefony komorkowe i
tablety:

e Pomieszczenia bez nadzoru nalezy zawsze zamykac na klucz

e Nie nalezy spuszczac urzadzen (zwtaszcza przenosnych) z oczu

e Dostep do pomieszczen ze sprzetem nalezy zabezpieczy¢ za pomocg kart
magnetycznych lub haset

e Warto zaopatrzyc sie w urzgdzenia fancuchowe z linkami zabezpieczajgcymi

e Nalezy skonfigurowac ostrzezenia dzwiekowe, na przyktad, jesli lokalny sprzet
zostanie przeniesiony poza zwykig lokalizacje lub jesli osoba korzystajaca z niego
oddali sie zbyt daleko od urzadzenia.

e Warto przytwierdzi¢ do urzadzen tak zwane mikrokropki M-DotDNA (mate kropki
kleju zawierajgce indywidualne kody), ktore sg uzywane przez policje do identyfikagji
skradzionego mienia.

Wazne

Innym zabezpieczeniem jest skonfigurowanie opdji zdalnego blokowania lub kasowania.
Oznacza to, ze w przypadku kradziezy odpowiednie urzadzenie mozna zablokowac z innego
urzgdzenia lub usungc znajdujgce sie na nim dane.

4.3 Podstawy programu Microsoft Excel

Teraz, gdy wiemy juz jak zabezpieczy¢ nasze dane, przyjrzyjmy sie, CoO mozemy z nimi zrobic.
Na przyktad, dane mogg by¢ utozone w tabelach, a tym samym matematycznie lub
statystycznie powigzane ze sobg i przedstawione na wykresach. Dobrze znanym
programem do tego celu (tak zwanym "programem arkuszy kalkulacyjnych") jest Microsoft
Excel.
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Excel to program do tworzenia arkuszy kalkulacyjnych, ktéry zapewnia nam szeroki
wybor najrozniejszych funkcji matematycznych i statystycznych do przetwarzania
danych. Funkdje te sg predefiniowanymi formutami argumentéw funkcji, za pomoca
ktdrych przeprowadzane sg obliczenia i s3 zbudowane zgodnie z podstawowa
strukturg, ktora jest zawsze taka sama ("sktadnia"). Zaczynajg sie od znaku réwnosci
(=), po ktérym nastepuje nazwa funkdji i argumenty funkcji, ktére sg oddzielone
Srednikiem (;).

Przyjrzyjmy sie kilku waznym funkcjom matematycznym jako przyktadom:

Funkcja Opis

ZAOKR Zaokragla liczbe do okreslonej cyfry (od 5 i wiecej jest zaokraglane w gore, a
ponizej 5w doél) - na przyktad 1,44 staje sie 1,4, a 1,7 staje sie 2,0.

ZAOKR.DOL Zaokragla liczbe w doét do okreslonej liczby cyfr w kierunku zera.
ZAOKR.GORA Zaokragla liczbe w gbre do okreslonej liczby cyfr.
SUMA Oblicza sume zakresu wybranych komérek.

W praktyce dziata to na przyktad w nastepujacy sposéb. Chcemy wyswietlic liczbe w
komarce F6 (tj. kolumna F, wiersz 6) zaokrgglong do dwdch miejsc po przecinku w komarce
G6. Najpierw wybieramy komadrke G6 w siatce, a nastepnie wykonujemy nastepujgce kroki.

1. Klikamy na Wstaw funkcje w zaktadce Formuty.
2. W wyswietlonym oknie wybieramy teraz kategorie Matematyczne.
3. Zlisty Wybierz funkcje wybieramy zgdang funkcje ZAOKR.GORA.
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Nastepnie klikamy OK i pojawia sie okno dialogowe Argumenty funkdji.

Teraz wybieramy naszg liczbe w komorce F6 jako argument funkgji - klikajac myszka
lub po prostu wpisujgc Fé.

W polu Numery wpisujemy 2 cyfry.

Za pomocg OK potwierdzamy naszg funkcje.
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12| Studio? 6219 Anzahi_Stellen | 2 ‘_a 2] =2
13| Studio8 7342 -
= 2571,67
14 Rundet die Zahl auf Anzahl_Stellen auf.
15
Anzahl_Stellen legt die Anzahl der Dezimalstellen fest, auf die Sie die Zahl aufrunden
16 | wollen.
17|
18
9]
20 R n_, T
21
22

Rysunek 3
Zrédio bit.academy https://portal bitacademy.at/module/368/phase/6369/

Dzieki temu znasz podstawowg procedure wiekszosci funkcji matematycznych w
programie Excel - oczywiscie opcje w oknach dialogowych zmieniajg sie w zaleznosci
od wybranej funkgji. Wskazdwka: W przypadku funkgji, ktére moga wptywac na caty
zakres liczb, takich jak SUMA, mozna szybko wybrac¢ odpowiedni zakres, przytrzymujac
przycisk myszy.

Sfinansowane ze $rodkéw UE. Wyrazone poglady i opinie sg jedynie opiniami
autora lub autoréw i niekoniecznie odzwierciedlajg poglady i opinie Unii
Europejskiej lub Europejskiej Agencji Wykonawczej ds. Edukacji i Kultury
(EACEA). Unia Europejska ani EACEA nie ponoszg za nie odpowiedzialnosci.

Co-funded by
the European Union



https://portal.bitacademy.at/module/368/phase/6369/
https://portal.bitacademy.at/module/368/phase/6369/

Excel oferuje nam réwniez wiele funkcji do obliczeh statystycznych. Oto najwazniejsze
przykfady:

Funkcja Opis
ILE.LICZB Okresla liczbe komorek w okreslonym zakresie komorek, ktére zawierajg wartosci.
LICZWARUNKI Okresla liczbe komdrek w okreslonym zakresie komorek, ktére zawierajg wartosci i

spetniajg okreslone kryterium (na przyktad zawierajg okreslong wartosc).

POZYCJANAJW Okresla rangi liczby wybranych komérek w poréwnaniu z liczbami wszystkich
komorek.
LICZ.PUSTE Okresla liczbe pustych komorek w zakresie komaérek.

Funkcja statystyczna w programie Excel dziata podobnie do funkcji matematycznej:

1. W oknie dialogowym Wstaw funkcje wybieramy kategorie Statystyczne i tam znajduje
sie funkcja POZYCJA.NAJW.
2. W polu Wartosc¢ wpisujemy odpowiednig komaorke (w naszym przyktadzie G12)

3. Wybieramy obszar naszego rankingu w dziedzinie Ref...
4. Za pomocg przycisku OK potwierdzamy funkcje.
16 - X« f | =RANG.GLEICH(612;66:613)]
A 8 c D 3 F G H i )
1 Janner 2017
2
3 Umsatzsteuer 20%
4
5 Standort innah gab: inn brutto Gewinn Netto Rang nach Gewinn
6| studio1 Graz 2571,67  [-RANG.GLEICH(G12;G6:G13)
7 Studio 2 Bruck/Mur 227222
8 studio 3 Graz Funktionsargumente ? X
9 Studio 4 Kapfenberg | RANG.GLEICH
10 Studio 5 Leoben N
{ Zanl G2 2| = 2521666667
1 Studio 6 Graz | .
e letadio] s Bewg  G&G13 2] = (2571, 66666666667,3373,33333333333
13 Studio 8 Frohnleiten Reihenfolge | 2] -
14 | = 4
15 Gibt den Rang, den eine Zahl innerBalb einer Liste von Zahlen einnimmt, zurlck: die GroBe relativ zu anderen
| Werten in der Liste; wenn mehr e die gleiche Rangzahl autweisen, wird der oberste Rang dieser Gruppe
16 | von Werten zuriickgegeben.
L | Reil ist eine Zahk: Rang in der absteigend sortierten Liste = 0 oder ohne
18 Angabe; Rang in der aufsteigend sortierten Liste = jeder Wert ungleich
19 | Null
20
21 | Formelergebnis = 4
23

Rysunek 4
Zrédfo: https://portal.bitacademy.at/module/368/phase/6370/

Excel doskonale nadaje sie réwniez do wyswietlania tabel w formie graficzne;.
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Dostepne sg wykresy kolumnowe, pierécieniowe, kotowe, stupkowe i wiele innych typéw
wykreséw w dwaoch lub trzech wymiarach. Przyktad na rysunku 5 to wykres kolumnowy.

o = =
[, INIF N VE I N ]

—
[=)]

Diagramm1 ~ § 2

A | B C D E
1 |Ausgaben 2017
2
3 Janner Februar Marz |April
4 Studio 1 4568 3482 4637 5623
5 Studio 2 6783 5735 4018 7925
6 |Studio 3 2964 2735 3429 3649
7 Studio4 5218 4829 4275 5392
8 Studio 5 4682 4291 4589 6963
9
10
1

F | G | H ‘ [ ‘ J
O O 0]
Ausgaben 2017 +

8000 4

7000
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o 4000
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1000
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O

mJanner W Februar mMarz

O )

O

Rysunek 5

Zrédfo: https://portal.bitacademy.at/module/368/phase/6392/

Aby utworzy¢ wykres w programie Excel:

1. Najpierw wybieramy wszystkie wartosci w tabeli, ktére chcemy uwzglednic na
wykresie.

2. Nastepnie w zaktadce Wstaw wybieramy Wykresy i zgdany typ wykresu.

3. Diagram jest teraz tworzony automatycznie. Mozemy dodawac lub usuwac dane w
dowolnym momencie, zmieniajgc wybrany zakres komorek, ale mozemy takze
dostosowac zgdany projekt lub forme wyswietlania, klikajgc symbol plusa lub pedzel.

Jednym z najpotezniejszych narzedzi w programie Excel jest mozliwos¢ tworzenia i
pracy z tabelami przestawnymi. Tabele przestawne mogg by¢ wykorzystywane do
strukturyzacji, analizy i oceny nawet bardzo duzych ilosci danych.

W tym celu wykorzystywane sg rozne filtry i narzedzia do analizy danych, na przyktad w
celu podsumowania zbyt duzej liczby danych lub zredukowania ich do niezbednego

minimum.

Co-funded by

REM the European Union
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Przyjrzyjmy sie przyktadowi uzycia tabeli przestawnej. Mamy matg kawiarnie i chcemy
przeanalizowac sprzedaz kawy. W tym celu mamy nastepujacg tabele jako podstawe:

AL B | C | D | E F | G
1 Nr Monat Hersteller Produkt Preis Verkaufer Kunde
2 1l)anner Lavazza Lungo € 565 Wolf Gastro Konzept
3 2 Janner Lavazza Decaffeinato € 941 Wolf Gastro Konzept
4 3 Janner Lavazza Lungo € 764 Kofler Zweig GmbH
5 | 4Janner Segafredo Espresso € 871 Kofler Zweig GmbH
6 | 5 Janner Llavazza Decaffeinato € 981 Kofler Maier Kaffee
7 6 Janner Lavazza Lungo € 682 Kofler Maier Kaffee
8 7 Janner Segafredo Lungo € 141 Kofler De Cafe
9 | 8Janner Llavazza Lungo € 634 Kofler Maier Kaffee
10| 9 Jénner Lavazza Espresso € 1.686 Wolf Horner KG
11| 10 Jénner Segafredo Espresso € 561 Wolf De Cafe
12| 11 Janner Segafredo Lungo € 581 Kofler Horner KG
13| 12 Jénner Segafredo Lungo € 933 Kofler Horner KG
14| 13 Janner Lavazza Decaffeinato € 634 Wolf Horner KG
15 14 lAnner | avazza lnunon £ 771 \Walf Horner KG
Kaffeverkiufe )
Rysunek 6

Zrédfo: https://portal.bitacademy.at/module/368/phase/6413/

Chcemy teraz uzyc tabeli przestawnej, aby dowiedzie€ sie, jaka sprzedaz osiggnelismy dzieki
kawie Lavazza w poréwnaniu z innymi producentami, jaka byta sprzedaz w lutym i jaka byta
catkowita sprzedaz w pierwszym kwartale.

1. Aby to zrobi¢, najpierw klikamy na dowolng komarke w tabeli, a nastepnie na Tabela
przestawna w zaktadce Wstawianie. Zostanie wyswietlone odpowiednie okno
dialogowe.

2. W tym przypadku zakres komorek naszej tabeli jest zwykle rozpoznawany
automatycznie - mozemy to sprawdzi¢ za pomocg kolorowego obramowania.
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3. Mamy teraz mozliwos¢ wstawienia tabeli przestawnej do nowego arkusza lub juz
istniejgcego. Potwierdzamy wybor przyciskiem OK. Teraz otwiera sie nowy obszar
zadan.

Datei Start Einfugen Seitenlayout Formeln Daten Uberprifen Ansicht Hilfe Analysieren Entwurf S Suchen

] QB N [ Datenschnitt einfagen [\\ P = =1 Fq F:\ a
lig e > . k=N e i? :
———— ¢ lg 0| iy i | B

PivotTable | Aktives | Gruppieren | - Aktionen PivotChart Empfohlene | Einblenden
- Feld ~ - - andern + = > PivotTables ~

Filtern Daten Tools A

Al fe v
A B C D E F G H & 2

1 PivotTable-Felder e

2

3 In den Bericht aufzunehmende Felder auswahlen: &~

.

- uche ,O

s PivotTablez.

S| wahlen Sie zum Erstellen eines Nr =

7 Monat

8

Berichts die Felder aus der ]

PivotTable-Feldliste aus. Pivot-Table-Felder O] Hesteller

9 = = [ Produkt
Preis

— Verksufer

[ Kunde

14 ¥ Felder zwischen den Bereichen ziehen und ablegen:

16 Y Filter 11 Spaiten

17 . .
18 Pivot-Tabellen-Bereich
19

%

= Zeilen T Werte

i 2 2un i
Tabellel | Kaffeverkaufe Layoutaktualisierung zurickstellen

Rysunek 7
Zrédfo: https://portal.bitacademy.at/module/368/phase/6413/

4. Korzystajac z funkgji przeciggnij i upus¢, mozemy teraz przeciggac z listy
rozpoznanych pdl (np. producenta) do obszardw Filtr, Kolumny, Wiersze lub
Wartosci.

5. Dla naszych celow firmy produkcyjne powinny by¢ wyswietlane jako wiersze (aby moc
poréwnac¢ odpowiednie obroty). Miesigce sg wyswietlane jako kolumny. Wartosci
obrotdéw wynikajg z pola ceny - przeciggamy je do obszaru wartosci. Tam domysinie
okreslana jest SUMA wartosci, ale w razie potrzeby mozna to zmienic.

Rysunek 8
4 A B C D E F
1 {
2 {
3 |Summe von Preis Spaltenbeschriftungen ~
4 Zeilenbeschriftungen - Janner Februar Mdrz Gesamtergebnis
5 |y 3921 11828 20614 36363
6 |Lavazza 24077 19754 51571 954024——"
. ASegafredo 7663 9901 20700 38264
8 Gesamtergebnis 35661 41483 92885 170029
9

B O

Zrédio: https://portal.bitacademy.at/module/368/phase/6413/

Wynikiem jest tabela przestawna, jak na rysunku 8. Widzimy sprzedaz kawy Lavazza w
poréwnaniu z innymi producentami (1), catkowitg sprzedaz w lutym (2) i catkowitg sprzedaz
w pierwszym kwartale (3).
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Tabela przestawna moze automatycznie i poprawnie przechwytywac dane z tabeli
zrédtowej tylko wtedy, gdy nie zawiera pustych wierszy ani kolumn.
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4.4 Narzedzia cyfrowe

Wiele profesjonalnych spotkan odbywa sie obecnie w przestrzeni cyfrowej - mowimy
oczywiscie o spotkaniach online lub konferencjach online. Istniejg rézne programy, ktére sg
wykorzystywane w kontekscie zawodowym. Przyjrzyjmy sie dwom waznym - Zoom i
Microsoft Teams - aby lepiej je zrozumiec.

Zasadniczo sg one oczywiscie podobne. Oba sg programami, za pomocg ktérych mozna
komunikowac sie ze sobg online w grupach lub parach za pomocg obrazu i dzwieku.
Potrzebujesz konta i adresu e-mail i mozesz samodzielnie tworzy¢ spotkania lub bra¢ w nich
udziat. Podczas spotkania mozna korzystac z réznych funkcji. Mozna udostepnia swoj
ekran lub niektére dokumenty, a takze czaty, w ktérych mozna udostepniac linki lub inne
wiadomosci czy narzedzia, takie jak tablice, na ktdrych mozna wspdlnie pracowac.

https.//www.freepik.com/free-vector/telecommuting-
concept 7938248 .htm#query=online%20meeting&position=3&from_view=search&track=sph

Microsoft Teams, jako cze$¢ pakietu Office 356, jest osadzona w Swiecie Microsoft i
odpowiednio dobrze zintegrowana z innymi produktami Microsoft. Natomiast Zoom jest
samodzielng, opartg na chmurze platformg do wideokonferencji. Obie sg dostepne w
ograniczonych wersjach darmowych i w réznych wersjach ptatnych, ktére majg inny zakres
funkgji.

WBL_GOES_VIRTUAL Toolbox zawiera zbidr 25 narzedzi cyfrowych, ktdre sg odpowiednie do
wirtualizacji proceséw uczenia sie opartego na pracy. Narzedzia obejmujg rézne obszary
proceséw WBL (Uczenie sie w oparciu o prace), takie jak zarzagdzanie naukg, tworzenie
samouczkow, wirtualna komunikacja i inne. https://www.wbl-goes-virtual.eu/toolbox/

Ogdlnie mozna powiedzie¢, ze Microsoft Teams jest czesciej uzywany przez duze firmy.
Dzieje sie tak gtownie dlatego, ze jest on uzywany jako czesc¢ catego pakietu
oprogramowania - wiec jesli potrzebujesz czegos wiecej niz tylko wideokonferencji w
Srodowisku pracy. Zoom z kolei jest bardziej dostepny dla mniejszych grup osob (zwfaszcza
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jesli chodzi tylko o wideokonferencje), nawet jesli na przyktad trzeba zaangazowac

uczestnikdw spoza firmy.

Przyjrzyjmy sie poréwnaniom ich zalet i wad:

Zalety

Wady

Microsoft Teams

Czes¢ kompleksowego
pakietu oprogramowania
Microsoft.

Wysoka ochrona danych

Limit czasu spotkan w
wersji bezptatnej: wynosi
60 minut.

Ptatne wersje sg nieco
tansze.

Ptatne wersje sg ptatne
rocznie.

Integracja z
oprogramowaniem firm
innych niz Microsoft jest
MOoCNo ograniczona.

Zoom

Bardzo fatwy w uzyciu.

Ponad 1000 dodatkowych
funkgji i integracji z
oprogramowaniem
innych firm.

Bardzo dobra jakosc¢
dzwieku i obrazu.

Ptatne wersje sg drozsze.

Limit czasu spotkan w
wersji bezptatnej: wynosi
40 minut.

W przesztosci
wystepowaty problemy z
ochrong danych.

Podobnie jak w analogowym miejscu pracy, takim jak biuro, istniejg tez zasady zachowania,
ktorych nalezy przestrzega¢ w przestrzeni cyfrowej. Oto kilka waznych faktéw:

e W domowym biurze sfera prywatna nie powinna by¢ zbyt widoczna publicznie - tto,
ktore jest tak neutralne, bez zadnych przebtyskéw prywatnego Srodowiska zycia,
zapewnia profesjonalizm i nie rozprasza uwagi podczas rozmowy. Pozostawanie w
kadrze podczas spotkania i powstrzymanie sie od wykonywania czynnosci
domowych jest oczywiste.

e Dobry odbiér Internetu, wysokiej jakosci zestaw stuchawkowy i odpowiednia kamera
internetowa zapewniajg, ze jestes dobrze rozumiany przez Twojego rozmowce.
Kazde spotkanie traci na jakosci, jesli odbior obrazu lub dzwieku jest utrudniony.

e Media spotecznosciowe (takie jak LinkedIn czy Facebook) nie powinny tgczy¢ spraw
osobistych z zawodowymi. Unikaj prosb o kontakt do menedzerdw lub klientow i nie
ujawniaj szczegotow zawodowych lub poufnych w mediach spotecznosciowych.

e Przekazujgc dalej wiadomosci e-mail, upewnij sie, ze usunates$ z nich niepotrzebne
wczesniejsze wiadomosci e-mail - zapewnia to wiekszg przejrzystosc dla osoby

odbierajace;.

e Ponadto spotkania online nalezy planowac tylko w ustalonych godzinach pracy, na
przyktad miedzy 9:00 a 17:00 (a nie w porze lunchu).
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Jesli zachowujesz sie tak, jak w biurze, w zasadzie nic nie moze pojs¢ zle. Nalezy
pamietac, ze przestrzenh cyfrowa jest réwniez przestrzenig publiczng, w ktérej
uprzejmosc i profesjonalizm sg tak samo wazne, jak w normalnym Srodowisku pracy.

Powiedzmy, ze przygotowates$ i przeanalizowate$ swoje dane za pomocg tabeli przestawnej -
teraz oczywiscie chcesz (lub musisz) atrakcyjnie zaprezentowac wyniki. Dlatego na koniec
przyjrzymy sie niektorym podstawom technikom prezentacji cyfrowe;.

Podczas prezentacji musisz zajgc sie dwoma aspektami: z jednej strony narzedziami
technicznymi, ktérych uzywasz, a z drugiej strony zwigzanym z tym wygladem (tj. gtosem,
mowg ciafa i wyglagdem zewnetrznym), a takze projektem tresci.

Kiedy myslimy o narzedziach technicznych, naturalnie od razu myslimy o Microsoft
PowerPoint jako najbardziej znanym oprogramowaniu do prezentacji. Istniejg jednak inne
programy, ktore mozna wykorzystac¢ i ktérymi warto sie zainteresowac:

e Oprogramowanie do prezentacji: Oprécz PowerPointa dostepne sg na przyktad
Pages (od Apple) i Google Slides (szczegdInie wazne, jesli firma pracuje wewnetrznie
z ustugami Google), ale takze darmowe oprogramowanie, takie jak LibreOffice i
Apache OpenOffice.

e Oprogramowanie interaktywne: Dzieki programom takim jak Miro mozna
prezentowac tresci "na zywo" za posrednictwem cyfrowych tablic. Narzedzia do
wspotpracy, takie jak Dokumenty Google lub Slido, mogg by¢ wykorzystywane do
angazowania odbiorcow w takie dziatania, jak burza mdozgow lub gtosowanie na
ZyWo.

W prezentacjach online zazwyczaj "udostepniasz" swoj ekran wszystkim uczestnikom -
oznacza to, ze to, co widzisz na swoim ekranie, widzg wszyscy inni. Utatwia to
korzystanie z prezentacji i interaktywnego oprogramowania - czasami jest ono nawet
zintegrowane (na przyktad funkcja tablicy). Upewnij sie jednak, ze masz otwartg tylko
zawartos¢, ktdra nalezy do prezentadji.

W przypadku samej prezentacji bardzo wazne sg dwa czynniki: wiara w siebie i pewny siebie
wyglad oraz atrakcyjny wyglad tresci. W koncu odbiorcy chcg otrzymywac wiarygodne i
zrozumiate informacje. Aby uzyskac profesjonalny wyglad, pomocne bedg ponizsze
wskazowki:
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e Mowa ciata: Zawsze zwracaj sie w strone publicznosci i upewnij sie, ze utrzymujesz
kontakt wzrokowy ze wszystkimi zaangazowanymi osobami. Uzywaj rak i przyjmuj
wyprostowang postawe. Unikaj zaciskania dtoni lub wktadania ich do kieszeni spodni.

e Glos: Zawsze mow wyraznie i w komfortowym tempie. Jest to szczegolnie wazne w
przypadku prezentacji prowadzonych w trakcie spotkania online. Dobra intonacja
najwazniejszych tresci pomoze ozywic prezentacje.

e Przygotowanie i wyglad: Zawsze przygotuj sie do swojej prezentacji i wszelkich pytan,
ktore moga sie pojawic - to pomoze ci by¢ w stanie przedstawi¢ zrozumiatg
prezentacje w przypadku nieprzewidzianych problemow (na przyktad, jesli twoje
narzedzie do prezentacji nie dziata). Upewnij sie, ze jeste$ odpowiednio ubrany
(lepigj zbyt elegancko niz zbyt nieformalnie) i masz zadbany wyglad - nawet jesli
prowadzisz prezentacje w swoim domowym biurze.

e Reaguj na potrzeby odbiorcéw: Jesli zauwazysz, ze stuchacze czego$ nie rozumiejg,
zapytaj i zaangazuj ich w swojg prezentacje. Pomoze Ci to utrzymac ich uwage. W
przypadku dtugich prezentacji, w razie potrzeby, mozesz takze robi¢ mate przerwy.

Twoj wyglad determinuje wptyw prezentacji. Oprogramowanie do prezentacji jest
jedynie narzedziem do bardziej wyrazistego przekazywania tresci. Ale i tutaj jest kilka
rzeczy, o ktorych nalezy pamietac:

Utrzymuj spéjny wyglad i uktad slajdow oraz unikaj bataganu. Postepuj zgodnie z
zasadg KISS (Keep It Straight And Simple) - slajdy powinny by¢ proste, zwiezte i krétkie.
Unikaj nadmiarowosci i mysl o swoich slajdach bardziej jako o rozszerzeniu - pasujgce
obrazy lub grafiki mogg mie¢ duzy wptyw w potgczeniu z tym, co mowisz. Jesli uzywasz
tekstu na slajdach, upewnij sie, ze ma on odpowiedni rozmiar, zwtaszcza jesli
prezentacje sg udostepniane na ekranach komputerow podczas spotkania online.

4.5 Podsumowanie

Zapamietaj

W cyfrowym Swiecie dane i informacje sg cenng walutg dla wielu 0sob, ktére chcg byc
chronione przed szpiegostwem przemystowym, atakami hakeréw lub kradziezg danych.
Najwazniejszymi aspektami bezpieczenstwa danych cyfrowych sg poufnos¢, integralno$c i
dostepnos¢, a takze autentyczno$C i charakter wigzgcy. Dane sg bezpieczne, gdy
wspomniane cechy sg zapewnione.

Proby obejscia tych funkcji nazywane sg cyberprzestepczoscia. Moze to by¢ préba oszustwa,
przechwycenia lub szpiegowania danych, ale takze sabotazu systemdw komputerowych.
Waznym stowem kluczowym jest tutaj "hakowanie". Jest to proba uzyskania nielegalnego i
nieautoryzowanego dostepu do systeméw lub sieci komputerowych. Obejmuje to réwniez
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tak zwany phishing e-mailowy, w ktorym fatszywe wiadomosci e-mail sg wysytane w celu
naktonienia odbiorcy do wprowadzenia danych osobowych lub zawodowych (dane
dostepowe lub hasta itp.).

Dane mogg zostac¢ skradzione nie tylko przez Internet, ale musza by¢ rowniez fizycznie
zabezpieczone przed nieautoryzowanym dostepem lub kradzieza. Istniejg rézne metody,
aby to zrobi¢, takie jak hasta, zamykane pomieszczenia sprzetowe, ustawianie dzwiekowych
sygnatow ostrzegawczych, a nawet mikrodoty M-DotDNA przymocowane do urzadzen
mobilnych.

Aby przetwarzac, analizowac i prezentowac dane, Excel, najbardziej znany program do
obstugi arkuszy kalkulacyjnych, zapewnia nam szeroki zakres funkcji. Funkcje matematyczne
i statystyczne pomagajq taczy¢ dane. Diagramy umozliwiajg graficzne przedstawienie
wzajemnych powigzan danych. Dzieki tabelom przestawnym nawet bardzo duze ilosci
danych mozna uporzadkowac, przeanalizowac i ocenic¢ za pomocg filtrow i innych narzedzi
do analizy danych.

Kazdy, kto organizuje spotkania online, musi by¢ w stanie obstugiwac¢ odpowiednie
oprogramowanie - dwoma waznymi przedstawicielami takiego oprogramowania s
Microsoft Teams i Zoom. Microsoft Teams, jako czes¢ kompleksowego pakietu
oprogramowania, jest szczegoélnie odpowiedni dla wiekszych firm w kontekscie
kompleksowej wspotpracy online. Zoom jest bardziej dostepny i dlatego dobrze nadaje sie
na przyktad do spotkan zewnetrznych. Przestrzen cyfrowa jest przestrzenig publiczng,
dlatego tez rowniez tutaj nalezy przestrzegac¢ pewnych waznych zasad zachowania.

Podczas prowadzenia prezentacji wazne jest zachowanie profesjonalnego wygladu (réwniez
w trakcie spotkania online) - pomaga w tym odpowiedni jezyk, przygotowanie i wyglad.
Narzedzia takie jak prezentacje i interaktywne oprogramowanie pomagajg w projektowaniu i
przekazywaniu tresci w atrakcyjny sposob. Upewnij sie, ze korzystasz z pomocy technicznych
w rozsadny, uzupetniajgcy sie sposob i zawsze badz przygotowany na prezentacje bez nich
w przypadku problemow technicznych.
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